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「専用電子透かし」でフィッシングを撃退

PHISHCUT の動作環境
導入企業様

各種サーバー

現行サイトでの対応

画像種類

認証サーバー、専用ソフト配布サイトなどは弊社にてご用意

Webサイト上の画像ファイルを『フィッシュカット専用電子透かし』を埋め込んだファイルに置き換えていただきます＊。
＊『電子透かし』の特性により画像サイズなどを指定させていただく場合があります。

BMP、GIF、JPEG

ユーザー

動作環境

【対応OS】 Windows XP, Vista, 7           

【対応ブラウザ】 Internet Explorer 6, 7, 8, 9 

※ 上記OS, ブラウザの日本語版に対応します。

※ Windows XP, Vistaについては32ビット版、Windows 7については32, 64ビット版に対応します。

                                                 ※ 64ビット版Windows 7については32ビット版Internet Explorerに対応します。

                                                 ※ 上記環境に該当する場合でもお客様のシステムやネットワークの環境によって正常に動作しない場合があります。
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導入企業様、ユーザーの双方にとって利用しやすいサービスです。
導入企業様は、簡単かつ迅速に導入することが可能であり、かつユーザーも専用ソフトを1回のみインストールするだけで
フィッシング対策が完了します。
Webページ検証は自動的に行うため、ユーザーの手を煩わせることなく、フィッシングから守ります。
また、重要情報もユーザーのPCへ自動登録されます。

専用ソフトと認証システムが連携してWebページを検証します。
専用電子透かしのあるサイトでは、専用ソフトがWebページ表示時とWebページへの送信時の2回のタイミングで検証を行い、
フィッシングサイトへの個人情報送信を防止します。
専用電子透かしのないサイトでは、重要情報を送信しようとすると専用ソフトが自動的に警告します。

POINT 1 高度なセキュリティー

POINT 2 優れたユーザビリティー

POINT 3 導入がスピーディー

PHISHCUT の特長

PHISHCUT のしくみ

PHISHCUT の導入イメージ

機密情報のフィッシングをシャットアウトするセキュリティーツール
正規のメールやWebサイトを装い、暗証番号やクレジットカード番号などの重要情報を盗むフィッシング。
近年日本でもフィッシングによる被害が実際に起きており、早急な対策が必要となっています。
このフィッシングの対策ソリューションとしてNTTコムウェアは「電子透かし」技術を利用し、
優れたユーザビリティーを備えた「PHISHCUT」を開発しました。
「PHISHCUT」は、導入企業様のユーザーを、フィッシングによる被害から守ります。

「専用電子透かし」により、Webページを検証。ブラウザー端末からの情報送信を監視し、
ユーザーの重要情報をフィッシングから守ります。
●Webサイトのオリジナル画像に埋め込まれた
　「専用電子透かし」を利用して、
　フィッシングサイトかどうかを検証
●PHISHCUTツールバーで本物か偽物かを簡単に確認可能
●「専用電子透かし」はPHISHCUTツールバーでしか
　解読できないため、高いセキュリティーを実現

●現在使用中のWebサイトの画像に、自由に電子透かしを作成可能
●導入企業様では、正規サイトに「専用電子透かし」を実装し、ページ情報を認証システムに登録するだけ
●PHISHCUTの認証システムはNTTコムウェアが運用・保守するので、新たなシステム運用は不要
●Webページ検証は自動的に実施。ユーザーは、最初に専用ソフトをインストールするだけで
　フィッシング対策が完了

●導入企業様のWebサイト側に特別な装置やソフトの導入は不要
●3ステップで導入できるので、短期間＊での導入が可能

導入企業様、ユーザーの双方にとって利用しやすいユーザビリティーに
優れたソリューションです。

現在のサイト運営に影響が少なく、短期間での導入が可能です。

電子透かしとは？
画像・動画・音響データなどに、
人間が知覚できないような情報を埋め込む技術です。

＊導入企業様により納品期間が延びる可能性がございます。ご了承ください。

STEP1

STEP1

STEP2 STEP3

STEP2

専用電子透かし
入手

Webサイト
情報登録

専用電子透かし
実装

導入企業様

ユーザー

完了

完了専用ソフト
ダウンロード

専用ソフト
インストール

導入企業様は3ステップ、ユーザーはわずか2ステップで導入できます。

ここが
メリット！
ここが
メリット！

注目！注目！ フィッシングサイトへの情報送信防止

認証システム

ユーザー

導入企業様

フィッシングサイト 認証システム

専用ソフト 認証OK

　 認証OK
表示中のページは正しいサイトです。

認証NG

　 認証NG
表示中のページはフィッシングサイト
の疑いがあります。

Webページ
＋

透かし情報
真偽結果

変わる！変わる！

専用電子透かし
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ページ情報
登録
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