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インターネットの脅威｜Online Threats

季節・社会動向の注意点｜Seasonal Security



基本対策｜Basic Countermeasures

ここから画面が丸見えだけど

この会社大丈夫かしら？
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この情報、

SNSにアップ

しちゃおう！

個人情報なのに

丸聞こえだな！

一体どこの会社だ？

USBがない！

どこに置いて

きたんだ！？
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季節・社会動向の注意点｜Seasonal Security

3. 日日日日日日日日日日日日日日日  

【1枚目｜起】
その投稿、“今”じゃないとダメ？
旅行先から「いまここ！」と写真を投稿
予定や行き先を書き込む（○日から旅行、○○に来ています等）
↑みたいなイラスト

【2枚目｜承】
SNSは“友達”だけが見ているとは限りません
投稿は「点」でも、積み重なると「線」になります

SNS投稿で漏れやすいのは①不在②場所③生活圏

①「いま旅行中」の投稿＝留守のヒント
リアルタイム投稿は“自宅が空いている”サインになり得ます

②過去の投稿・写真の背景＝住所や生活圏のヒント
場所がわかる投稿が続くと、行動範囲や拠点が推測されることがあります

③もし被害（空き巣・盗難）が起きると「仕事」に波及することも
PCやスマホなど“アカウントにつながる端末”が盗まれると、
個人の被害だけでなく業務にも影響が出る可能性があります

私生活での何気ない行動が、結果的に「業務のリスク」にならないよう、
投稿のタイミングと中身を少し意識しましょう

【3枚目｜結】
今日からできる投稿前30秒これだけチェックリスト
リアルタイム投稿は避ける（帰宅後／時間をずらして投稿）
公開範囲を最小に（友達限定でも共有される可能性を前提に）
位置情報（GPS）をOFFに（投稿・撮影時の設定を見直す）
写真の写り込みを確認（自宅/学校/職場が特定できる景色、個人情報が出ていないか）

一番大事なのは、誰が見ても問題ない内容にだけにすること
「投稿を“やめる”ではなく、“タイミングと中身を調整する”だけでリスクは下げられます。」
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★
いいね！

５月２日からトルコのカッパドキアに旅行中！
いまから気球に乗りまーす！
 

#トルコ #カッパドキア #気球 #旅行
#ゴールデンウェーク
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